Infoblatt ,Ransomware WannaCry"

Sehr geehrte Damen und Herren!

Die Ransomware ,WannaCry" legt seit Freitag weltweit Computer lahm
und blockiert zahllose Unternehmen und Behérden — nach Angaben von Europol

gibt es bereits mehr als 200.000 Betroffene.

In GroBbritannien wurden Krankenhdauser, in Spanien der Telekom-Konzern
Telefénica, in den USA der Versanddienst Fedex, in Deutschland die Deutsche
Bahn und viele andere angegriffen. Bis jetzt sind 150 Liander betroffen.

Die Schadsoftware verschliisselt Benutzerdaten auf einem befallenen Computer
und versucht sich dann sowohl im lokalen Netzwerk als auch Uber das Internet
weiter auszubreiten. Ausgenutzt wird dabei eine Sicherheitsllicke die von
Microsoft bereits im Marz durch ein Update geschlossen wurde. Betroffen sind
daher oft nicht mehr unterstitzte Betriebssysteme (Windows XP) und System die
nicht regelmaBig aktualisiert werden.

Auf dem befallenen Computer erscheint die Aufforderung innerhalb von drei
Tage 300 US-Dollar (275 EUR) in der Internetwdhrung Bitcoin zu
iilberweisen.

Sollte binnen sieben Tagen keine Zahlung eingehen, wird angedroht, dass die
verschlisselten Daten geléscht werden.

Wahrscheinlicher Angriffs-Vektor flr die initiale Verteilung ist aber — wieder
einmal - E-Mail!

Auch wenn Virenscanner und Spamfilter eingesetzt werden, kann es immer
passieren, dass Phishing-Mails ,durchrutschen™ und neueste Schadsoftware noch
nicht erkannt wird.

Internet-Kriminalitat, Phishing, Ransomware etc. ist ein globales Geschaftsmodell
mit dem Milliarden umgesetzt werden!

Die Kriminellen investieren daher viel Zeit und Mihe um SicherheitsmaBnahmen
Zu umgehen.

Es ist daher wirklich wichtig beim Umgang mit Mails Vorsicht walten zu
lassen!

Unser Infoblatt ,,zum sicheren Umgang mit E-Mails"™ soll Ihnen dabei helfen
.verdachtige Mails" zu erkennen.

Extrem wichtig, um - falls man doch von Ransomware betroffen ist — nicht auf
die Erpressung eingehen zu miussen, ist ein funktionierendes Backup!

(es garantiert ja trotz Zahlung niemand, dass die Daten tatsachlich entschlisselt
werden und das System danach virenfrei ist).
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Quellen:

http://cert.at/warnings/all/20170513.html
http://cert.at/services/blog/20170514232126-2007.html
http://derstandard.at/2000057513584/WannaCry-Trojaner-legt-zehntausende-
Rechner-in-99-Laendern-lahm
http://derstandard.at/2000057570049/Wannacry-Attacken-Microsoft-kritisiert-
NSA-und-Regierung

3 Wana Decrypt0r 2.0 X

Ooops, your files have been encrypted!

not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

Payment will be raised on How Dol pay?

1/4/1970 00:00:00 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
Time Left click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
GMT from Monday to Friday.
Once the payment is checked, you can start decrypting your files immediately.

Your files will be lost on Contact

1/8/1970 00:00:00 If you need our assistance, send a message by clicking <Contact Us>.

Time Left We strongly recommend you to not remove this software, and disable your anti-virus
for a while, until you pay and the payment gets processed. If your anti-virus gets
updated and removes this software automatically, it will not be able to recover your
files even if you pay!

bitcoin
ACCEPTED HERE

Send $600 worth of bitcoin to this address:

I -~

Contact Us
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