Infoblatt als Hilfestellung fiir den sicheren Umgang mit E-Mails

Auch wenn Virenscanner und Spamfilter eingesetzt werden, kann es sein, dass
Phishing-Mails , durchrutschen™ und neueste Schadsoftware noch nicht erkannt
wird.

Beispiele dafir finden sich in den Medien regelmaBig, vor wenigen Tagen erst hat
die Ransomware ,WannaCry" groBen Schaden angerichtet.

Internet-Kriminalitat, Ransomware etc. ist ein globales Geschaftsmodell mit dem
Milliarden umgesetzt werden!

Es ist daher wirklich wichtig beim Umgang mit Mails Vorsicht walten zu lassen!
Dieses Infoblatt soll Ihnen dabei helfen , verdachtige Mails" zu erkennen.

Wie erkenne ich ,,bose Mails"?

¢ Am Absender.
Ist mir dieser ganz und gar unbekannt, kann ich schon einmal vorsichtiger
sein.

¢ Wenn der Betreff ebenfalls keinen Sinn ergibt, kann ich mich ev. schon
entscheiden das Mail zu l6schen.
Habe ich z.B. keinen Account bei der Deutschen Telekom, dann brauche
ich das Mail mit dem Betreff ,Rechnung" oder ,Mahnung" gar nicht erst
aufzumachen.

e Entscheide ich mich das Mail zu 6ffnen, bekomme ich mehr Informationen.
z.B. sehe ich beim Absender auch die dahinterstehende Mail-Adresse
(siehe Bild-Beispiele am Ende).

Passt diese nicht zum angezeigten Absender-Namen, ist es mit an
Sicherheit grenzender Wahrscheinlichkeit ein Fake.

e Geht das Mail (von meiner Bank, Paypal, etc.) an mehrere Empfanger (die
mir angezeigt werden) ist das ebenfalls ein sicherer Hinweis vorsichtig zu
sein.

¢ An Grammatik und Rechtschreibung.
Kommt das Mail vermeintlich von einem groBen Konzern, und ist aber voll
von Fehlern wird es nicht echt sein.

e Werde ich aufgefordert, Informationen tGber mein Konto auf einer Website
einzugeben bzw. mein Konto zu bestatigen etc. ist es auch mit Sicherheit
ein Fake. Kein seridser Anbieter wird seine Nutzer per Mail dazu
auffordern.

Infoblatt ,sicherer Umgang mit Mails® 16.05.2017 Seite 1 von 7

Franz F. Klein - Informationstechnologie
Web http://www.ffk.co.at
E-Mail office@ffk.co.at



e Ich kann mir die Links, die in dem Mail vorhanden sind, bevor ich sie
anklicke ,ansehen®.
Wenn ich mit der Maus vor dem Anklicken Gber dem Link-Text stehen
bleibe, sehe ich die tatsachliche Internet-Adresse die dahintersteht.
Meist offenbart sich spatestens hier die bése Absicht (siehe Bild Beispiele
am Ende).

e Ist dem Mail ein HTML-Formular beigefligt, dass ich ausftillen soll, steht
ebenfalls sicher bése Absicht dahinter.

e Soll ich die Rechnung/Mahnung/... herunterladen, und der Link fihrt zu
Dateien mit den Endungen.pdf.zip oder .exe.zip, oder direkt zu .exe ist es
sicher auch Schadsoftware. Auch hier wieder: Mit der Maus Uber dem Link-
Text stehenbleiben und abwarten wie die tatsachliche Adresse aussieht.

¢ Wenn die Rechnung (0.a.) in einer zip-Datei verpackt ist, und mir im Text
ein Kennwort genannt wird, das ich zum Entpacken der zip-Datei brauche,
ist ebenfalls sicher Schadsoftware. (Die kennwortgeschitzte zip-Datei
hindert Virenscanner daran, den Inhalt zu scannen)

e Attachments mit Endungen wie .exe, .cmd, .ps, .hta, .vbs, ...
(ausflhrbare Dateien) sollten Sie nie 6ffnen!

e Aber auch in Word und PDF Dateien kann Schad-Code versteckt sein.
Man muss daher auch bei diesen Dateien vorsichtig sein.

Kurz zusammengefasst:

e Immer auf Plausibilitat prifen!

o Ist es wahrscheinlich, dass mir dieser Absender etwas schickt?
(Beispiel: , Deutsche Telekom™)

o Habe ich eine Geschaftsbeziehung mit dem Absender?
(Beispiel: Betreff ,Ihre Rechnung")

o Stimmt die Aufmachung des Mails?
(Layout, Rechtschreibung/Grammatik, Signatur)

e Links Uberpriifen, bevor man sie anklickt!
e Zweimal nachdenken, bevor man Attachments 6ffnet!

e Sicherheitswarnungen des E-Mail-Programms und des Betriebs-Systems
ernst nehmen! Warn-Dialoge wirklich lesen und tUberdenken, bevor man
sie bestatigt!
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Begriffe:

e Phishing:
Kunstwort aus Password und Fishing = Phishing.
Also ,Angeln nach Passwoértern®.
Es wird versucht den Benutzer durch tduschend echt (manchmal auch grottenschlecht)
aussehende Mails zu verleiten, seine Zugangsdaten auf einer ,Fake-Site"™ einzugeben. Zielt
z.B. auf Telebanking/Netbanking aber auch auf PayPal, Facebook, Firmen-Accounts und
andere Accounts ab.

e Spear-Phishing
Individuell angepasste Phishing Mails (auf Basis von verfiigbaren Informatioen von der
Firmen-Homepage, Facebook, LinkedIn und anderen Medien) um die Wahrscheinlichkeit zu
erhdhen, dass der Empfanger Informationen preisgibt.

e Virus:
Recht allgemeiner Begriff flir Schadprogramme.
Viren, die ,einfach nur® Schaden anrichten, sind extrem selten geworden.
Viel haufiger sind Varianten die den PC Uber lange Zeit ausspahen oder in ein Botnet
eingliedern, um Angriffe zu fihren.

¢ Ransomware:
Schadsoftware, die den PC sperrt, und fir die Entsperrung Geld verlangt (z.B. per nicht
nachvollziehbarer paysafecard oder ukash etc.).

Manche bauen dabei sogar passende Polizei/Innenministeriums-Logos ein (auch
Osterreichische) und behaupten, dass illegale Inhalte gefunden wurden.Die Strafe kann
dann gleich online beglichen werden, um den PC zu entsperren.

Im Gegensatz dazu offenbaren andere die kriminelle Absicht sofort und erpressen Geld um
die vom Virus verschlisselten Dateien des Benutzer zu entschlisseln.

e Scareware:
Programme die sich z.B. als Antivirus Programm ausgeben, jede Menge vermeintliche Viren
finden, den PC meist ziemlich unbedienbar machen, und dann z.B. 49,00 EUR flr das
Upgrade auf die Antivirus-Pro Variante verlangen, die alle (vermeintlichen) Viren und
Probleme beseitigen kann.

e Trojaner:
Ein Programm (ein ,Virus"), das eingeschleust wird, um Daten und Aktivitaten auf dem PC
auszuspahen. Oft auch mit Keyloggern ausgestattet, die alle Tastatureingaben (also auch
Kennworter etc.) mitschreiben.

e Wurm:
Ein Programm (ein ,Virus®), das die Fahigkeit hat, sich selbst Gber Netzwerke zu
verbreiten. Oft werden daflir bekannte und unbekannte Sicherheitsliicken ausgenutzt (auch
sogenannte ,Zero Day Exploits").

e Botnet:
Ein Netzwerk aus infizierten PCs, das unter Kontrolle von Kriminellen steht. Diese PCs
werden dann z.B. flir Angriffe auf andere PCs/Server/Webseiten benutzt. Da Botnets
durchaus mehrere zehntausend PCs umfassen kdnnen, sind die damit durchgefiihrten
Angriffe entsprechend massiv. Der Benutzer bekommt meist nicht mit, dass sein PC infiziert
ist und dafur missbraucht wird.
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Bild-Beispiele:
(,Auffalligkeiten™ sind gelb markiert)

Von: CardComplete <kundenservice @online. cardcomplete.com>
An: officeGfeverwehr-forum,org; | office@fevervwalvfravendorf.at; | | office @fohannesherg.at;
office @ffrannersdocf.at; « office@ffrauchermarth.at; | office@ffreichendorf.at; | office@ffrettenegg.at
Cc .
Betreff:  Bescheid http://botanicus.bg/images/logo2/ |

“|Klicken, um Link zu folgen
Besuchen Sie https://www.cardcomplete.com/

und bestatigen, dass Sie der Inhaber dieses Kontos sind.

Wir bedauern die Unannehmlichkeiten,

Franz F, Klein - Informationstechnologie;

Von Erste/Sparkasse <feschmit@q.com>
An:
Ce
Betreff:  Konto Aktivierungs-Hinweis.
Sehr geehrter Kunde,
wir méchten Sie darauf hinweisen, dass der Zugang[mp; Jgrupopinet asg austerstespreuny Plauft. Um dieses weiterhin
folgendem Link zu bestitigen: [indexhtm
Klicken, um Link zu folgen

en: klicken Sie hier

Erste/Sparkasse Online-Konto aktualisi

=} roL s Franz Kiein Detailaufstellung zu Rechnung Nr, 698532554 - Nachricht (HTML)
patei Il © Was machten Sie tun?
& X @ & g B Verschieben in: ? Yo o E 3 Al ungelesen markieren a’%) 2 Q)
- < 2 &+ | An Vorgesetzten) | m 12 Kategorisieren - ) B-
8, - Loschen Archivieren  Antworten  Allen  Welterleiten o || Verschiehen Richtlinie Ubersetzen Zoom
B e ER- |5 Team-E-Mail |~ E ~ umeisen - |® Nachverfolgung - TN -
Loschen Antworten QuickSteps ] Verschieben Markierungen ) Bearbeiten Zoom

Mo 05.09.2016 13:56

VA

Verbund AG <info@oztanyapi.com.tr>
Franz Klein Detailaufstellung zu Rechnung Nr. 698532554

An Franz F. Klein

@ Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, Klicken Sie hier, um sie im Webbrowser anzuzeigen.

Verbund

Detailaufstellung zu Rechnung Nr. 698532554

Kundennummer: 24156896

Anlagennummer: 30535777

netztarif: Netzebene 7, Wien, nicht gemessene Leistung
AusmaR der Netznutzung: 4,00 kw
Energiekosten gesamt: 144,17 EUR

| http://frozendrinkexpress.com/v84x1/plngxdueh.
phprid=franz klein@#fk.co.at&num=698532554
Kiicken oder tippen Sie, um dem Link zu folgen.

Ansicht einer Rechnung
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© Diese Nachricht wurde mit der Wichtigkeit "Hoch™ gesendet.
Von: PayPal <service@epaypal.com>

An:

Cc

Betreff:  Konto-Status

> Nachricht | 2 |Personliches Profil - PayPal.html (43 KB)
. PayPal

Lieber PayPal Kunde,

Aufgrund der jungsten betrigerischen Aktivitditen haben wir ein neues Online-Sicherheitssystem fur den
maximalen Schutz der personliche Daten unserer Kunden gestartet.
Nach dieser Tatsache, wird lhnen angeboten, ihr PayPal-Konto zu aktualisieren.

Um Ihr PayPal-Konto zu aktualisieren, liegt Ihnen in Ihrer E-Mall Adresse ein Formular zur Verfugung.
Bitte laden Sie das Formuiar aus, rufen Sie Gber Ihren Internet-Browser und folgen Sie den
Anweisungen auf dem Bildschirm.

=] * b = Your Account Has Been Limited - Nachricht (HTML)

- &3 An Vorgesetzte(n) |~ 1 Kategorisieren - i
. Loschen Archivieren Antworten  Allen  Weiterleiten _ Verschieben Richtlinie Ubersetzen
antwarten k

TH - | Team-E-Mail 5 P~ suweisen - I® Nachverfolgung ~ -
Léschen Antworten QuickSteps Ll Verschieben Markierungen ] Bearbeiten

" x Q (9(_ 9) 5 [T Verschicben in: 7 | ¥ - E 53 Als ungelesen markieren a 5
&

= & A

Fr 16.09.2016 05:56
SP Service PayPal <no-reply@poypol.com>

Your Account Has Been Limited
An O Redipients

Your account has been limited.

‘We need your help resolving an issue with your account. To give us fime to work together on this, we've temporarily
limited what you can do with your account until the issue is resolved.

‘We understand it may be frustrating not to have full access to your Paypal account. We want to work with you to get
your account back to normal as quickly as possible.

How you can help

It's usually pretty easy to take care of things like this. Most of the time, we just need a liftle more information about

your account or latest fransaclions.
http://ststropuvad2.ru/logs/ppl-secure
To help us with this and 1o find out what you  Klicken oder tippen Sie, um dem Link zu folgen. | rocoiyaq log in to

your account and go to the Resolution Center.

Resolve Now

Yours sincerely,
Paypal
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Von: verschluesselung@t-online.d

Gesendet: 18.11.2014 23:34

AN . - pp————————

Betreff: Ihre Rechnung 622000473559 vom 18.11.2014

II - un ERLEBEN, WAS VERBINDET.
TELEKOM LEITER KUNDENSERVICE

lhre Rechnung fiir 11.2014
Lieber Telekom Kunde,

dieser Nachricht ist Ihre aktuelle Rechnung angehangt. Hohe des Rechnungsbetrags fur

November 2014: 223,15 Euro.
http://ictdaskalo.eu/Oky7 dbrpp
Im Anhang finden Sie die gewlnschten [l""""" um Link zu folgen Lk RechnungOnline far

November 2014, Ihre Rechnung fur 11.2014 - POF-Dokument.

Von: FinanzGruppe Volksbanken [mailto:bsm.rastetter@schornsteinfeger-loerrach.de]
Gesendet: Mittwoch, 12. November 2014 07:20

An:
Betreff: Code : (88511267) 12. November 2014 um 06:17:28 Uhr

FinanzGruppe Fiducia AG

Der Auftrag wurde entgegengenommen.
12. November 2014 um 06:17:28 Uhr
Verwendete TAN: 539891

Uberweisung - Standard

Empfanger: TOMASZ TOMCZAK

IBAN: GB91BARC53988672539891

BIC: BARCGB5398W

Bei Kreditinstitut: BARCLAYS BANK PLC
Betrag in EUR: 2291,59 EUR
Verwendungszweck: Anzahlung NR2_53982

Jhttp://shanklelaw.com/gbn/vmdlI
Es kann einige Minuten dauern, bis die Transaktion Klicken. um Link zu folgen d.

12.11.2014_informationen_zum_transaktion f 867-W91 891.zi
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Unterstiitzt und Geschulzt von H

d: AT, Austria,

ACHTUNG! Ihr Computer ist aus einem oder mehreren der unten
aufgefihrten Griinde gesperrt.
Sfe haben gegen das Gesetz Gber «Urheberrecht und verwandte Schutzrechtes (Video, Musik,

Software) verstoSen und unrechtmabig urheberrechtiiche Inhalte genutzt, bzw. verbeeltet
und somit gegen Art. 128 des 8 der ds P Osterreich verstoBen.

Fibialen der Osterreichiichen Post AG, bel
spar, Interspar, Spar, Niedermeyer, MPRESS, Li

Art. 128 des Strafgesetzbuches zieht eine Strafe in Hohe von 200 bis 500 Mindestichnen
oder eine Freiheitsstrafe von 2 bis 8 Jahren in Betracht.

34 Wana DecryptOr 2.0

Ooops, your files have been encrypted!

Inot so enough time.
|You can decrypt some of your files for free. Try now by clicking <Decryptz.

|But if you want to decrypt all your files, you need to pay.

lYou only have 3 days to submit the payment. After that the price will be doubled.
|Also, if you don't pay in 7 days, you won't be able to recover your files forever.

|We will have free events for users who are so poor that they couldn’t pay in 6 months.

Payment will be raised on |How Do I pay?

1/4/1970 00:00:00 |Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
Time Left fclick <How to buy bitcoins>.

IAnd send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
|GMT from Monday to Friday.

Once the payment is checked, you can start decrypting your files immediately.

Your files will be lost on | Contact
1/811970 00:00:00 |If you need our assistance, send a message by clicking <Contact Us>.

Time Left |We strongly recommend you to not remove this software, and disable your anti-virus
for a while, until you pay and the payment gets processed. If your anti-virus gets
removes this software automatically, it will not be able to recover your

Contact Us Check Payment
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